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IACS CYBERSECURITY OPERATIONS 
& MAINTENANCE (IC37) 

Inhalte des Seminars

–  Durchführung einfacher Netzwerkdiagnosen

–  Interpretation von IACS-Diagnose- und

Ereignismeldungen

–  Umsetzung eines IACS-Backup- und

Wiederherstellungskonzepts

–  Beschreibung des IACS Patch Management

Cycle

–  Einsatz von Antivirus-Systemen

–  Einsatz einfacher Werkzeuge zur Appli-

kationskontrolle und für das Whitelisting

–  Einsatz einfacher Netzwerk- und Host-

Intrusion-Detektionssysteme

–  Einsatz einfacher Sicherheitsvorfall- und

Ereignisüberwachungstools

–  Umsetzung eines Incident Response Plan

–  Umsetzung eines IACS Change Manage-

ment System

–  Durchführung eines IACS Cybersicherheits-

audits

Die dritte Phase des IACS Cybersecurity-Lebenszyklus (nach ISA/IEC 

62443) befasst sich mit dem sicheren Betrieb von industriellen Automa-

tisierungs- und Steuerungssystemen (IACS) und der Aufrechterhaltung 

dieser Sicherheit.  Dies umfasst die Netzwerkdiagnostik, Sicherheitsüber-

wachung sowie das Bewältigen von Zwischenfällen (Incident Response). 

Dabei sind auch das sichere Change Management und die Backup- und 

Wiederherstellungsstrategie von Bedeutung sowie die Durchführung von 

regelmäßigen Sicherheitsaudits. In diesem Kurs werden die Teilnehmer 

das notwendige Wissen und die Fähigkeiten lernen, um Sicherheitsvorfäl-

le erkennen und behandeln zu können, mit dem Ziel, das Sicherheitslevel 

eines Systems während seiner gesamten Betriebsphase sicherzustellen. 

Ihr Nutzen

»  Sie lernen die Grundlagen des Betriebs 

von Automatisierungsanlagen nach 

IEC 62443 kennen.

»  Sie erhalten einen Überblick über Best 

Practices im Bereich Sicherheit, Wartung 

und Betrieb für industrielle Produktions-

anlagen.

»  Sie können erste Konzepte auf Ihre Auto-

matisierungsanlage anwenden.

»  Diskussionen mit Trainer und Teilnehmen-

den zur Vertiefung der Inhalte.

€
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